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ACTA DE LA DECIMA SESION EXTRAORDINARIA  DEL COMITE DE \
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE CX
DATOS PERSONALES DEL MUNICIPIO DE TULUM DEL 27 DE MARZO DE 2024 D

Fn la ciudad de Tulum, cabecera del Municipio de mismo nombre, del Estado de ﬁ:\
Quintana Roo, siendo las diez horas del dia viernes veintisiete de marzo del ano dos
mil veintiséis, se reunieron en la oficina de la Unidad de Transparencia, Acceso ala
Informacién Publica y Proteccién de Datos Personales, ubicada en el Palacio
Municipal del Ayuntamiento de Tulum, Quintana Roo, la Lic. Lenny Jacqueline Pérez
Salazar, Titular de la Unidad de Transparencia, Acceso a la Informacién Publica y
Proteccidn de Datos Personales de Tulum, Quintana Roo; la Mira. Karina Mayela
Casas Gutiérrez, Titular de  Consejerfa  Juridica; el Lic. Hugo Ricardo Mendoza
Guitiérrez, Titular del Organo Intermo de Control; el C. Luis Gilberto Caamal ltzincab,
Director de Archivo Municipal y el C. Diego José Pérez Ucafia, Director de Atencion
Ciudadana, respectivamente, a fin de llevar a cabo la Sesidon del Comité de
Transparencia, Acceso a la informacién Pdblica y Proteccién de Datos Personales
de Tulum, Quintana RoO. }y

DESARROLLO DE LA SESION Y ACUEDOS

A
/

1. LISTA DE ASISTENCIA, VERIFICACION DE QUORUM LEGAL E INSTALACION DE LA %J
|

SESION DEL COMITE DE TRANSPARENCIA.

MTRA. KARINA MAYELA CASAS GUTIERREZ DICE: Ciudadana Licenciada Lenny
Jacqueline Pérez, proceda a redlizar el pase de lista de asistencia.

LICDA. LENNY JACQUELINE DICE: Procederé al pase de Lista

Mira. Karina Mayela Casas | Titular de Consejeria Juridica de la Oficina
Gutiérrez General de Presidencia.

LAET. Lenny Jacqueline Pérez | Titular de la Unidad de Transparencia, Acceso
Salazar. a la Informacién publica y Proteccidn de
Datos Personales Municipal.

C. Luis Gilberto Caamal ltzincab Titular de la Direccidén de Archivo Municipal.

Lic. Hugo Ricardo Mendoza Titular del Organo Interno de Control.

Gutiérrez. !

C.Diego.José Pérez Ucana. Titular de la Direccién de Afe
e Ciudadana.




ASISTIERON: 5 AUSENTES: 0

SECRETARIA DEL COMITE DICE: Mtra. Karina Mayela Casas Gutiérrez, presidenta, le
informo a usted que se encuentran presentes todos los integrantes del Comité de
la Unidad de Transparencia, Acceso a la Informacién PUblica y Proteccion de Datos
Personales de Tulum, Quintana Roo.

PRESIDENTA DEL COMITE DICE: Se declara la existencia del Quérum legal por lo que
solicito a los presentes ponerse de pie. Siendo las diez horas con diez minutos del
dia veintisiete de marzo del afio dos mil veintiséis, se declara abierto los trabajos del
Comité Transparencia del H. Ayuntamiento de Tulum, Quintana Roo. Continda
diciendo: C. Secretaria; sirvase dar lectura al Orden del Dia propuesto para la
presente Sesion.

2. LECTURA Y APROBACION DEL ORDEN DEL DiA.
ORDEN DEL DIiA.

1. Pase de lista y verificacién de qudrum legal.
2. Lecturay Aprobacién del Orden del Dia.
3. Lectura, discusidn y en su caso la aprobacion de la actualizacion del

Documento de Seguridad, en materia de Proteccién de Datos Personales
en Posesion de Sujetos Obligados del Municipio de Tulum, Quintana Roo.

4. Asunto General: Andlisis, Revisidn y, en su caso, aprobacion de la
cancelacién de usuario en la Plataforma Nacional de Transparencia,
asignado al drea de control de gestion administrativa.

5. Lecturay Aprobacién del Acta de la Sesion Exfraordinaria.

6. Clausura de la sesion.

PRESIDENTA DEL COMITE DICE: Se somete a consideracion, si alguno de los presentes
desea realizar alguna observacidn o comentario respecto al Orden del Dia
propuesto, de ser asi, sirvase de manifestarlo.

PRESIDENTA DEL COMITE DICE: No habiendo manifestaciones, se procede a la
votacién econdmica, para el efecto de decidir si se aprueba el Orden del Dia.
CONTINUA DICIENDO: Quienes estén por la afirmativa de aprobar el presente Orden
del Dia, sirvalo expresarlo levantando la mano en sefial de aprobacion.
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SECRETARIA DEL COMITE DICE: C. Presidenta, le informo a usted que la fotalidad de \ =4
los integrantes votaron a favor del presente Orden  del Dia.

PRESIDENTA DEL COMITE DICE: Queda aprobado. C. Secretaria, sirvase continuar

con el siguiente punto del Orden del Dia. &
ACUERDO ACT-EXT-27/03/2026.02 '

3. LECTURA, DISCUSION Y EN SU CASO LA APROBACION DE LA ACTUALIZACION
DEL DOCUMENTO DE SEGURIDAD, EN MATERIA DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS OBLIGADOS DEL MUNICIPIO DE TULUM,
QUINTANA ROO.

SECRETARIA DEL COMITE DICE: C. Presidenta, le informo que el siguiente punto del //
Orden del Dia es la lectura, discusidon y en su caso la aprobacion del Documento
de Seguridad para la Proteccidon de Datos Personales del Municipio de Tulum,
Quintana Roo..

PRESIDENTA DEL COMITE DICE: De conformidad con los articulos 3, frac. XV, 35, 36,
37, 38, 39, 40, 41 y 42 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Quintana Roo y al articulo 9° de los
Lineamientos Generales para la Integracion, Organizacion y Funcionamiento de los
Comités de Transparencia de los Sujetos Obligados de la Ley de Transparencia y
Acceso a la Informacién PUblica para el Estado de Quintana Roo, En cumplimiento
de las disposiciones establecidas en la normativa en materia de proteccion de
datos personales, este sujeto obligado deberd contar con un documento que
describa y detalle, de manera general, las medidas de seguridad técnicas, fisicas
y administrativas implementadas por el responsable, con el fin de asegurar la
confidencialidad, integridad y disponibiidad de los datos personales bajo su
resguardo.
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SECRETARIA DEL COMITE: Quien procedié a dar lectura al “Documento de Seguridad
para la Proteccién de Datos Personales del Municipio de Tulum, Quintana Roo”,
mismo que se presenta en su version actualizada, en cumplimiento de lo dispuesto
en la Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos
Obligados, asi como la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Quintana Roo, asi como en atencion a los
lineamientos y requerimientos emitidos por el Instituto Quintanarroense de
Transparencia para el Pueblo, relativos a la revision y actualizacion de los
instrumentos de seguridad. (ANEXO 1).

Se expuso que dicho documento tiene por objeto establecer las medidas, politicas
y procedimientos administrativos, fisicos y técnicos encaminados a garantizar la
seguridad, confidencialidad e integridad de los datos personales incorporando las
adecuaciones conforme al marco normativo vigente.

Posteriormente, se abrid el espacio para la discusion y comentarios por parte de los
infegrantes del Comité, quienes manifestaron su conformidad destacando la
actualizacién del contenido del documento y reconocieron la importancia de su
implementacién como instrumento normativo que fortalece la proteccion de datos
personales en el dmbito municipal.

PRESIDENTA DEL COMITE DICE: En este acto, se somete a consideracién de los
integrantes del Comité de Transparencia la aprobacién del Documento de
Seguridad para la Protecciéon de Datos Personales del Municipio de Tulum,
Quintana Roo, en su versidn actualizada con el propdsito de garantizar el
cumplimiento de las disposiciones establecidas en la normativa aplicable en
materia de proteccion de datos personales.

En virtud de lo anterior, se solicita a los integrantes del Comité manifestar su voto
levantando la mano, como expresion de su conformidad con el presente punto del
Orden del Dia.

Acto seguido, y una vez realizada la votacion correspondiente, se hace constar
que el Comité de Transparencia aprobd por unanimidad de votos el “Documento
de Seguridad para la Proteccion de Datos Personales del Municipio de Tulum,
Quintana Roo”, instruyéndose a la Secretaria del Comité para llevar a cabo |
acciones conducentes a su implementacion, resguardo y difusion conforme @ (ﬁ-
normatividad aplicable.

ACUERDO ACT-EXT-27/03/2026.03 N L
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4. ASUNTO GENERAL: ANALISIS, REVISION Y, EN SU CASO, APROBACION DE LA
CANCELACION DEL USUARIO EN LA PLATAFORMA NACIONAL DE
TRANSPARENCIA, ASIGNADO AL AREA DE CONTROL DE GESTION
ADMINISTRATIVA.

SECRETARIA DEL COMITE DICE: Ciudadana Presidenta, se informa que, como parte
de la revision integral de las obligaciones de transparencia derivadas de la
implementacion del nuevo portal de obligaciones, asi como del andlisis de la
estructura orgdnica vigente de las dreas y Direcciones Generales de este sujeto
obligado, se detectd que el drea de Control de Gestidn Administrativa contaba
con un usuario activo en la Plataforma Nacional de Transparencia.

En ese sentido, se hace del conocimiento de este Comité que, conforme al
Reglamento de la Administracién Publica del Municipio de Tulum, Quintana Roo
vigente, dicha drea dejé de tener el cardcter de unidad administrativa,
infegrandose actualmente como un departamento adscrito a la Direccién General
de la Oficina de Presidencia, por lo que ya no cuenta con atribuciones propias
para el cumplimiento directo de obligaciones de transparencia.

Asimismo, se sefiala que las obligaciones que en su momento le eran asignadas,
parficularmente las previstas en el articulo 93, fraccién IX, corresponden
actualmente a la Direccion General de la Oficina de Presidencia, por lo que resulta
procedente la cancelacion del usuario referido, a fin de mantener actualizada y
alineada la administraciéon de accesos en la Plataforma Nacional de Transparencia
conforme a la estructura orgdnica vigente.

Por lo anterior, se somete a consideracion de este Comité la aprobacién de Ia
cancelacion del usuario asignado al drea de Control de Gestién Administrativa.

PRESIDENTA DEL COMITE DICE: En virtud de lo expuesto, y con fundamento en los
articulos aplicables de la Ley de Transparencia y Acceso a la Informacién Publica
para el Estado de Quintana Roo, asf como en los Lineamientos Generales para Ia
Integracién, Organizacién y Funcionamiento de los Comités de Transparencia de
los Sujetos Obligados, este Comité es competente para conocer y resolver sobre la
correcta administracion, actualizacién y cumplimiento de las obligaciones de
tfransparencia, asi como sobre las acciones necesarias para garantizar su
adecuado funcionamiento.
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Que, de la revision efectuada a la estructura orgdnica vigente del Ayuntamiento
de Tulum, Quintana Roo, se advierte que el drea de Confrol de Gestidon
Administrativa ya no subsiste como unidad administrativa con atribuciones propias,
sino que forma parte de la Direccién General de la Oficina de Presidencia, por lo
que no resulta procedente que continle contando con un usuario independiente
en la Plataforma Nacional de Transparencia.

Que la permanencia de usuarios activos sin correspondencia con la estructura
orgdnica vigente puede generar inconsistencias en el cumplimiento de las
obligaciones de fransparencia, asi como riesgos en la administracidén de la
informaciéon publica.

Que resulta necesario garantizar que los accesos a la Plataforma Nacional de
Transparencia se encuentren debidamente actualizados, alineados a las unidades
administrativas facultadas y en estricto apego al marco normativo aplicable. En
virtud de lo anterior, se somete a votacién el presente asunto.

Quienes estén por la afrmativa de aprobar la cancelacién del usuario asignado al
drea de Confrol de Gestidon Administrativa, sirvanse manifestarlo levantando la
mano.

SECRETARIA DEL COMITE DICE: Ciudadana Presidenta, le informo que la totalidad
de los infegrantes del Comité votaron a favor del presente asunto.

PRESIDENTA DEL COMITE DICE: Se aprueba por unanimidad de votos la cancelacion
del usuario asignado al drea de Conftrol de Gestidn Administrativa en la Plataforma
Nacional de Transparencia, en virtud de la actualizacién de la estructura orgdnica
del Ayuntamiento de Tulum, Quintana Roo.

Seinstruye ala Unidad de Transparencia para que, en el dmbito de sus atribuciones,
realice las gestiones necesarias ante los administradores de la Plataforma Nacional
de Transparencia, a efecto de llevar a cabo la baja del usuario referido.

Se establece que las obligaciones de transparencia que, en su caso, correspondian
al drea de Control de Gestién Administrativa, serdn atendidas por la Direccidn
General de la Oficina de Presidencia, conforme a sus atribuciones vigentes.

ACUERDO ACT-EXT-27/03/2026.04

Av. Tulum QOriente, esquina Alfa Sur, Manzana 1, Lote 1, colonia Centro, Tulum, Q. Roo. C.P. 77760




5. LECTURA Y APROBACION DEL ACTA DE LA SESION EXTRAORDINARIA.

SECRETARIA DEL COMITE DICE: “C. Presidenta, el siguiente punto del Orden del Dia
corresponde a la Lectura y Aprobacién del Acta de la Sesidon Extraordinaria. En
consecuencia, se procedié a dar lectura al documento correspondiente y se
solicitéd alas y los integrantes del Comité manifestar si deseaban incluir algun punto
adicional o realizar observaciones al contenido del acta, asi como proceder a la
votacién para su aprobacién. LA SECRETARIA CONTINUO SENALANDO: No
habiendo manifestaciones ni observaciones por parte de los infegrantes del
Comité, se somete a consideracién su aprobacion.

PRESIDENTA DEL COMITE DICE: Se aprueba por unanimidad de votos el acta de la
sesion extraordinaria del Comité de Transparencia.

ACUERDO ACT-EXT-27/03/2026.05
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6. CLAUSURA DE LA SESION. /

AL CONCLUIR SU INTERVENCION, LA PRESIDENTA DEL COMITE DICE: Ciudadana
secretaria del Comité, sirvase continuar con el siguiente punto del Orden del Dia. -

SECRETARIA DEL COMITE DICE: Ciudadana presidenta del Comité, le informo a usted
que, al siguiente punto del Orden del Dia, corresponde a: Clausura de la Sesiéon. -—

PRESIDENTA DEL COMITE DICE: En caso de gue alguien requiera hacer el uso de la
voz, sirvase de manifestarlo.

SECRETARIA DEL COMITE DICE: Ciudadana Presidenta del Comité, le informo a usted
gue nadie requirié hacer uso de la voz, por lo que se procede a la clausura de la
sesion.

: COMITE DE TRANSP# RENCH
— 3 DiL PR AVUNTAMIEHT’) DETU
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PRESIDENTA DEL COMITE DICE: En virtud de no existir otro punto que fratar, se da por
clausurada la presente Sesidn Extraordinaria del Comité de Transparencia, siendo
las diez horas con cincuenta y dos minutos del dia veintisiete de marzo de dos mil
veintiséis, dénde desde su inicio y hasta su terminacion estuvieron presentes de
manera ininterrumpida los miembros de este Comité de Transparencia y Acceso a
la informacién Publica y Proteccidén de Datos Personales de Tulum, Quintana Roo,
cuyos nombres estdn inmersos en la presente acta, siendo que para debida
constancia se levanta la presente cémo por lo que una vez leido a los miembros
presentes de este comité se aprueba y firma para su constancia.

ACUERDO ACT-EXT-27/03/2026.06

(7>

MTRA. KARINA MAYELA CASAS GUTIERREZ. LAET. LENNY INENREREZ SALAZAR.
TITULAR CONSEJERIA JURIDICA DE LA TITULAR DE LA D RE TRANSPARENCIA,
CCION GENERAL DE LA OFICINA DE ACCESO A [A'TNFORMACION PUBLICA Y
PRESIDENCIA. PROTECCION DE DATOS PERSONALES.
PRESIDENTA. SECRETARIA.

LIC. HUGO RICA ) MENDOZA GUTIERREL. C. LUIS GILBERTO CAAMAL ITZINCAB
TITULAR DEL ORGANO INTERNO DE CONTROL. TITULAR DE LA DIRECCION DE ARCHIVO
PRIMER VOCAL MUNICIPAL

SEGUNDO \(‘ag%

TITULAR DE LA DIRECCION DE ATENCION
CIUDADANA .

TERCER WOCAL COMITE DE TRANSPARENCIA
DEL H. AYUNTAMIENTO Dt TULUM

Estas firmas corresponden al Acta de la Décima Sesion Extraordinaria del Comité de Transparencia del H. Ayuntqmi
de Tulum, QUintanasReo, efectuada el 27 de marzo de 2026.
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LISTA DE ASISTENCIA QUE CONFORMA EL QUORUM LEGAL DE LA DéCilMA
SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA DEL DEL MUNICIPIO
DE TULUM, QUINTANA ROO A 27 DE MARZO DE 202é.

En la ciudad de Tulum, Quintana Roo, siendo las diez horas con diez minutos
del dia veintisiete de marzo del afo dos mil veintiséis, se reunieron los
integrantes del Comité de Transparencia del Municipio de Tulum, Quintana
Roo, con la finalidad de llevar a cabo la sesidon extraordinaria.

La LAET. Lenny Jacqueline Pérez Salazar, Secretaria del Comité de
Transparencia procedié al pase de lista y verificacion de quérum legal.

W

MTRA. K/XﬁiNA MAYELA CASAS GUTIERRELZ. LAET. LENN ELINE PEREZ SALAZAR.
PRESIDENTA DEL COMITE DE TRANSPARENCIA DEL SECRETARIA COM(TE DE TRANSPARENCIA
IPIO DE TULUM

/JNICIPIO DE TULUM QUINTANA ROO. DEL MUNIC UINTANA ROO.

/

villi

LIC. HUGO RICA P MENDOZA GUTIERREZ. C. LUIS GMTO CAAMAL ITZINCAB.
PRIMER VOCAL DE/COMITE DE TRANSPARENCIA SEGUNDO VOCAL DEL COMITE DE

DEL MUNICIPIO DE TULUM QUINTANA ROO. TRANSPARENCIA DEL MUNICIPIO DE TULUM

QUINTANA ROO

' O(p(ﬁseé’ JOSE PEREZ UCANA. e
TERCERA/QCAL DEL COMITE DE TRANSPARENCIA _ COMITEDE TRANSPAR:F
DEL MUNICIPIO DE TULUM QUINTANA ROO. - F-AYUNTAMIENTO DE
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DOCUMENTO DE
SEGURIDAD PARA LA
PROTECCION DE
DATOS PERSONALES.

COMITE DE TRANSPARENCIA
DIL H. AYUNTAMIENTO DE TULUM
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MARCO NORMATIVO

% Articulos 6 y 16 de la Constitucién Politica de los Estados Unidos
Mexicanos Articulo 21 de la Constitucion Politica del Estado Libre y
Soberano de Quintana Roo.

% Ley General de Transparencia y Acceso a la Informacién Publica.

% Ley General de Proteccién de Datos Personales en Posesidon de los
Sujetos Obligados.

% Ley General de Archivos.

% Ley de Transparencia y Acceso a la Informacién para el Estado de
Quintana Roo (LTAIPQROO).

% Ley de Proteccién de Datos Personales en Posesidon de Sujetos
Obligados para el Estado de Quintana Roo (LPDPPSOQROO).

% Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacidon, asi como para la Elaboracion de
Versiones PUblicas. (Lineamientos Generales).

% Lineamientos Generales de Proteccidén de Datos Personales para el
Sector Publico.

% Lineamientos Generales para Integracion, Organizacion vy

Funcionamiento de los Comités de Transparencia de los Sujetos
Obligados de la Ley de Transparencia y Acceso a la Informacion _
PUblica para el Estado de Quintana Roo.

% Reglamento de la Administracion Publica de Municipio de Tulum,

Quintana Roo.
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g TULUM

GLOSARIO

Bases de Datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados que permitan su fratamiento, con independencia de la forma
o modalidad de su creacion, tipo de soporte, procesamiento u
organizacion.

Ciclo de vida: Tiempo que duracidén y conclusidon del tratamiento de los
datos personales, para después ser suprimidos, cancelados o destruidos por
parte del responsable.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable expresada en forma numérica, alfabética,
alfanumeérica, grdfica, fotogrdfica, acustica o en cualquier ofro formato. Se
considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion,
siempre y cuando esto no requiera plazos, medios o actividades
desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima
de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para éste. Se consideran sensibles de manera
enunciafiva mds no limitatfiva, los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud pasado, presente o
futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones politicas, datos biométricos, preferencia sexual y de género;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad de cardcter técnico, fisico y
administrativo adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que
posee.
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Finalidad: Los datos personales recabados y fratados tendrdn fines
determinados, explicitos y legitimos y no podrdn ser tratados ulteriormente
con fines distintfos para los que fueron recabados. Los datos personales con
fines de archivo, de interés publico, investigacion cientifica e histérica, o
estadisticos no se considerardn incompatibles con la finalidad inicial.

Instituto: Instituto de Acceso a la Informacidn y Proteccidon de Datos
Personales de Quintana Roo.

Ley de datos: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Quintana Roo.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos vy fisicos que permitan garantizar la
confidencialidad, disponibilidad e integridad de los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad a nivel organizacional,
identificacion, clasificacion y borrado seguro de los datos personales, asi
como la sensibilizacion y capacitacion del personal en materia de
proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su fratamiento. De manera enunciativa mds no limitativa, se
deben considerar las siguientes actividades.

a) Prevenir el acceso no autorizado al perimetro de la organizacion del
responsable sus instalaciones fisicas, dreas criticas, recurso y datos
personales. . ‘

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas ]
de la organizacioén del responsable, recursos y datos personales.

c) Proteger los recursos moviles, portdtiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion del responsable.

d) Proveer a los equipos que contfienen o almacenan datos personales
de un mantenimiento eficaz, que asegure su disponibilidad
integridad.
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Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento. De manera enunciafiva mds no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir que el acceso alas bases de datos personales, asicomo a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware.

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de
datos personales.

Responsable: Cualquier autoridad, entidad, érgano y organismo de los
poderes Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos
Politicos, Fideicomisos y Fondos Publicos, que decida y determine finalidad,
fines, medios, medidas de seguridad y demds cuestiones relacionadas con
el fratamiento de datos personales.

Sistema de datos personales: Conjunto de organizado de archivos, registros,
ficheros, bases o banco de datos personales en posesidon de los sujetos
obligados, cualguiera sea la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso. Los sistemas de datos personales
se distinguen en:

Fisicos: Conjunto ordenado de datos de cardcter personal que para su
tratamiento estdn contenidos en registros manuales, impresos, sonoros,
magnéticos, visuales u hologrdficos, estructurado conforme a criterios
especificos relativos a personas fisicas que permitan acceder sin esfuerzos
desproporcionados a sus datos personales.

Avtomatizados: Conjunto ordenado de datos de cardcter personal qu
permita acceder alainformacion relativa a una persona fisica utilizando un

Rherramientantecnologica. -
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Soporte electrénico: Son los medios de almacenamiento inteligibles solo
mediante el uso de algun aparato con circuitos electronicos que procese su
contenido para examinar, modificar o almacenar los datos, es decir, cintas
magnéticas de audio, video y datos, fichas de microfiim, discos opticos (CDs
y DVDs), discos magneto-6pticos, discos magnéticos (flexibles y duros),
tarjetas de memoria (USB y SD) y demds medios de almacenamiento masivo
no volatil.

Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista,
es decir, que no requieren de ningun aparato que procese su contenido
para examinar, modificar o almacenar los datos; es decir, documentos,
oficios, formularios impresos llenados “a mano” o “a mdaquina”, fotografias,
placas radioldgicas, carpetas, expedientes, demds andlogos.

Titular: La persona fisica a quien correspondan los datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionados de manera enunciativa mds no limitativa con la
obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, estructuracion, adaptacidon, modificacion, extraccidn, consulta,
comunicacioéon, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacioén, transferencia y en general cualquier uso o
disposicion de datos personales.

Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece,
informa, propone, aplica, asesora, registra y realiza las gestiones necesarias
para el manejo, mantenimiento, seguridad, y proteccion de los sistemas de
datos personales en posesion del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacion _
del sujeto obligado, que dé tratamiento y/o tenga acceso a los datos y/o a
los sistemas de datos personales.

Vulneracién de datos personales: Es la materializacion de las amenazas
pudiendo estar enfocadas a la pérdida o destruccion no autorizada de lo
datos personales, el robo, extravio o copia no autorizada de los mism
USO, acceso o fratamicnto no autorizado, asi como el dano, ol’reroc_

modificacidén no autorizada. -
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INTRODUCCION.

La Constituciéon Politica de los Estados Unidos Mexicanos, en su articulo 6,
apartado A, fraccion Il, establece que la informacién que se refiere ala vida
privada de las personas serd protegida en los términos y con las excepciones
que fijen las leyes. Ademdas, la fraccion lll, senala que toda persona, sin
necesidad de acreditar interés alguno o justificar su utilizacion, tendrd
acceso gratuito a la informacién publica, a sus datos personales o a la
rectificacion de estos.

Por su parte, el articulo 16 Constitucional, senala la prerrogativa que toda
persona tiene, a la proteccidon de sus datos personales, al acceso,
rectificacion y cancelacion de estos, y de igual manera, manifestar su
oposicion al fratamiento, en los términos que fijen las leyes.

Es asi como la Ley General de Transparencia y Acceso a la Informacion
PUblica en conjunto con la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Quintana Roo establece
por su parte un conjunto de bases, principios y procedimientos para
garantizar el derecho a la protecciéon de datos con cardcter personal y que
se encuentren en posesion de los Sujetos obligados y sus Unidades
Administrativas del Municipio de Tulum, Quintana Roo.

De ahi que el presente Documento de Seguridad tiene como propdsito
establecer el marco de referencia del tratamiento de los datos personales
que se llevan a cabo en el Municipio de Tulum, Quintana Roo para mantener
vigente y promover la mejora continua en la proteccion de estos, ademads
de desarrollar buenas prdacticas en la materia. ‘ ‘

El Municipio de Tulum reconoce el derecho fundamental de proteccion de _
datos personales conforme a la Constitucion Politica de los Estados Unidos
Mexicanos, la Ley General de Proteccion de Datos Personales en Posesion r
de Sujetos Obligados vy la Ley Estatal de Proteccion de Datos Personales en
Quintana Roo.
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OBJETIVO DEL DOCUMENTO DE SEGURIDAD.

Garantizar que todos los tratamientos de datos personales en posesion del
H. Ayuntamiento de Tulum cuenten con medidas de seguridad
administrativas, técnicas y fisicas que aseguren su confidencialidad,
integridad y disponibilidad.

De conformidad con elarticulo 32 de la Ley de Proteccidon de Datos
Personales en Posesion de Sujetos Obligados del Estado de Quintana Roo,
establece que el responsable debe realizar las siguientes actividades
interrelacionadas:

e Crear politicas internas para la gestion y tratamiento de los datos
personales que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencion, uso y posterior supresion;
e Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales
e Elaborar un inventario de datos personales y de los sistemas de
tratamiento;
e Readlizar un andilisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su fratamiento, como pueden ser, de
manera enunciativa mads no limitativa, hardware, software, personal
del responsable, entre otros;
e Realizar un andlisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;
e Elaborar un plan de tfrabagjo para la implementacion de las medidas ‘ ‘
de seguridad faltantes, asi como las medidas para el cumplimiento
cofidiano de las politicas de gestion y tratamiento de los datos _
personales;
e Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que
estdn sujetos los datos personales, y _
Disenar y aplicar diferentes niveles de capacitacion del personal bagj
pendiendo de sus roles y responsabilidades respec’rc_
datos personales.
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RESPONSABILIDADES.

En apego al articulo 921 pdrrafo segundo de la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados del Estado de Quintana Roo,
establece que el responsable en materia de proteccidon de datos personales
es el Comité de Transparencia.

Es asi como el Sujeto Obligado contard con un Comité, el cual se integrard
y funcionard conforme los establece la Ley de Transparencia y Acceso a la
Informacioén Publica para el Estado de Quintana Roo y demdas normatividad
aplicable.

e Dicho Organo, tendrd dentro de sus funciones la de coordinar,
supervisar y redlizar las acciones necesarias para garantizar el
derecho ala proteccion de los datos personales. En esa tesitura dicho
organo fiene las funciones siguientes:

e ElComité yla Unidad de Transparencia deberdn coordinar, supervisar
y verificar todas las acciones relativas a la seguridad de datos
personales.

e Supervisar, en coordinacion con las dreas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones
previstas en el documento de seguridad;

e Dar seguimiento y cumplimiento a las resoluciones emitidas por la
Secretaria Anticorrupcidn y Buen Gobierno de la Administracion
PUblica Federal o las Autoridades Garantes Estatales, segun
corresponda;

e Establecer programas de capacitacion y actualizacion para las
personas servidoras publicas en materia de proteccion de datos
personales
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|.  POLITICAS INTERNAS.

El Sistema de Gestion de Datos Personales es el medio por el cual la Unidad
de Transparencia, Acceso a la Informacidn y Proteccidn de Datos Personales
del Municipio de Tulum, garantiza el tratamiento de los datos personales que
lleva a cabo como parte de sus funciones, desde su obtencion, uso, registro,
conservacion, acceso, manejo, aprovechamiento, transferencia,
disposicion o cualquier otra operacion correspondiente; para lo cual, se
establecen politicas y métodos orientados a salvaguardar la
confidencialidad, integridad y disponibilidad de estos datos, de acuerdo
con Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Quintana Roo.

El Ayuntamiento implementard politicas para el fratamiento de datos desde
su obtencion hasta su destruccion, garantizando proporcionalidad, licitud,
calidad y responsabilidad.

ll.  INVENTARIO DE DATOS PERSONALES Y DE LOS
SISTEMAS DE TRATAMIENTO.

Es un control documentado que permite identificar los procesos en 1os que
las unidades administrativas del Instituto tratan datos personales.

Es a fravés de esas bases de datos en las que se documenta la informacion
bdsica de cada tratamiento, con independencia de su forma de

almacenamiento. ‘ ‘

El Municipio de Tulum, se cuenta con 59 dreas administrativas que se tratan _
datos personales.

Las personas encargadas de llevar a cabo el tfratamiento de datos tienen
como funciones y obligaciones las siguientes: -

e Garantizar la seguridad en el tratamiento de datos personoles,k
alidaod de evitar algun riesgo, como la pérdida, r
a0 autorizado.

Av. Tulum Oriente, esquina Alfa Sur, Manzana 1, Lote 1, colonia Centro, Tulum, Q. Roo. C.P. 77760



S

s

E
g/ TULUM

e Garantizar la debida protecciéon de los datos personales, conforme a
la Ley de datos y las demds disposiciones aplicables en la materia.

e Imple

e mentar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el fratamiento diario de los datos personales.

e Garantizar la confidencialidad de los datos personales derivada de
los procedimientos que tienen a su cargo.

e Conocer y aplicar las acciones derivadas de este Documento de
Seguridad.

e Garantizar el cumplimiento de los derechos ARCO a los titulares de los
datos personales.

l1l.  LAS FUNCIONES Y OBLIGACIONES DE LAS
PERSONAS QUE TRATEN DATOS PERSONALES.

Cada drea deberd garantizar confidencialidad, integridad y correcta
gestion de los datos personales de conformidad a los articulos 37, 38, 39, 40,
41 y 42 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Quintana Roo, se describen las funciones vy
Obligaciones del personal involucrado en el tratamiento de datos
personales, esto en apego a las facultades establecidas en el Reglamento
de la Administracion Publica del Municipio de Tulum, Quintana Roo, asi
como los Reglamentos Internos de las dreas administrativas.

IV. ANALISIS DE RIESGOS, ANALISIS DE BRECHA Y
PLAN DE TRABAJO.

Se aplicard metodologia BAA considerando beneficio, accesibilidad y
anonimidad del atacante, asi como andlisis de brecha para mejorar la

seguridad institucional. -
I
]
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El andlisis de riesgos es un proceso sistemdadtico para conocer y determinar la
magnitud de los riesgos a los que se pueden enfrentar el tfratamiento de
datos personales durante el ciclo de vida. Por lo que este andlisis permite
determinar cémo es, cudnto vale y coémo estd protegido cada activo
(identificando posibles problemas), y anticiparse a las futuras dificultades, lo
gue nos permitird tomar mejores decisiones y actuar con oportunidad.

De acuerdo con las Recomendaciones para el Manejo de Incidentes de
Seguridad de Datos Personales, emitidas por el INAI, alguno de los incidentes
mds comunes son los siguientes:

1. Robo de informacién en documentos y medios de almacenamiento
desechados incorrectamente.

2. Empleados que acceden a datos personales sin la autorizacion
correspondiente.

3. Empleados que revelan informacion a otras personas a través de
enganos.

4, Robo o pérdida de equipos de cdmputo, laptops, teléfonos
infeligentes, tabletas, o memorias exiraibles con informacion
personal.

5. Acceso ilegal a las bases de datos personales por un externo a la
organizacion.

Ahora bien, en el andlisis de riesgos deben considerarse los siguientes

elementos: ‘ ‘

Activos, que se dividen en tres tipos:

e Activos de informacion:
o Datos personales recabados;

o Datos generados

e Activos fisicos:

e infraestructura que soportan los activos
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e Activos de Tecnolégicos:

o Software yredes

La vulneracién o de debilidades de seguridad en un activo o grupo de
activos que puede ser explotada por una o mds amenazas.

De acuerdo con la Metodologia de Andlisis de Riesgo BAA se enfoca en tres
variables que determinan el riesgo latente de los datos personales:

e Beneficio, factor que deriva en el nivel de riesgo por tipo de dato,
determinado por el riesgo inherente del dato y el volumen de titulares
de las que se tratan datos.

e Accesibilidad, factor que determina el nivel de riesgo por tipo de
acceso, es decir, el nUmero de accesos potenciales a los datos.

e Anonimidad, factor que determina el nivel de riesgo por tipo de
enforno desde el que se fiene acceso a los datos.

Estos factores de riesgo nos permiten obtener un valor cuantitativo del nivel
de riesgo latente de cada particular con relacion al tratamiento de datos
personales y sensibles y, a partir de ello, una lista de controles congruentes
para disminuir los posibles impactos a los datos personales o sensibles.

El nivel de riesgo por tipo de dato es igual al beneficio que representa la
informacioén para un atacante, y para calcularlo se requieren dos elementos
principalmente:

1. Tener el nivel de riesgo inherente de cada tipo de dato que se trate,

¢ o0
2. Calcular el volumen de titulares, cuantificando el nUmero de personas
de las que se traten datos personales.

tipo de dato

Riesgo por Riesgo Volumen de r
tipo de dato = inherente por titulares
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El volumen de titulares se calcula acotando la cantidad de personas en un
sistema de tratamiento de datos personales:

<500: Datos de hasta 500 personas

<5k: Datos entre 501 hasta 5,000 personas

<50k: Datos entre 5,001 hasta 50,000 personas
<500k: Datos entre 50,001 hasta 500,000 personas
>500k: Datos de mdas de 500,000 persona.

NIVEL DE VOLUMEN DE TITULARES
TIPO DE DATO PERSONAL RIESGO

INHERENTE | <500

<5K [ <50K <500 K >500k

DATOS DE INDENTIFICACION 1 1 1 1 1
ELECTRONICOS 1 1 1 1 1
ACADEMICOS 1 1 1 1 1
LABORALES 1 1 1 1 1
DE RELACIONES PROFESIONALES 1 1 1 1 1
FISCALES MEDIO 1 1 2 3 3
DE RELACIONES COMERCIALES MEDIO 1 1 2 3 3

SOBRE PROCEDIMIENTOS
ADMINISTRATIVOS Y/O
JURISDICCIONALES MEDIO 1 1 2 3 3

PATRIMONIALES

AFECTIVOS Y/O FAMILIARES

SENSIBLES

DE SALUD

MENORES
UBICACION O DOMICILIO
R N CONJUNTO CON
PALIO

PA AR
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Analisis de Brecha

Consistente en identificar la distancia que existe entre las medidas
recomendadas y las medidas implementadas por cada uno de los
tratamientos reportados, cuya informacidén da sustento a las politicas y
mecanismos institucionales en materia de proteccion de datos personales

que se deban aprobar. Lo anterior con el objetivo de atenderlas de manera
escalonada y en coordinacidén con cada una de las dreas.

Derivado del andlisis fue posible identificar como vulneraciones comunes:

1. Robo de informacion, modificaciéon-destruccidn no autorizada de la
informacion, acceso no autorizado a los sistemas.

2. Danos estructurales, fuego, inundacion.

3. Fendmenos climdaticos y sismicos.

Plan de Trabajo

Una vez identificados los factores de riesgo, con los cuales se pueden ver
comprometidos los datos personales objetos de tratamiento por parte de las
Unidades Administrativas del Municipio de Tulum, Quintana Roo, y con la
certeza de identificar a fravés del andlisis de brecha, las medidas de
seguridad faltantes o complementarias para cumplir con la correcta
proteccion que conlleve a garantizar la seguridad y confidencialidad, se
presentan las acciones a desarrollar, conforme a lo siguiente:

v Impulsar la capacitacion en materia de profeccion de datos
personales a todos las y los servidores publicos de las diversas unidades
administrativas.

v' Revisidon en la elaboracion de avisos de privacidad y establecimiento
de medidas de seguridad, asi como actualizaciones de estos.

v' Sensibilizar sobre la importancia de la generacion de copias de
respaldo de la informacidon que contiene datos personales para
minimizar el posible dano por pérdida de estos por razones de couso-

naturales o casos fortuitos. -
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v' Actudlizar el inventario de datos personales para la posible deteccion

de nuevos tratamientos o la modificacion de estos.
v' Promover la revision periddica de las medidas de seguridad.

V. LOS MECANISMOS DE MONITOREOQ Y REVISION
DE LAS MEDIDAS DE SEGURIDAD.

Una de las principales acciones del Sujeto Obligado son los mecanismos y
revision de las medidas de seguridad, a fin de detectar posibles
inconvenientes y fortalecer dichas medidas.

Dicho lo anterior, se prevé la aplicacion de las acciones a realizar por parte
de las unidades administrativas que tratan datos personales tales como
auditorias periddicas, bitdcoras de acceso, mantenimiento preventivo,
monitoreo y protocolos para gestion de incidentes, tales como:

v Mecanismos implementados en el fratamiento de datos personales.

v Sensibilizacion y capacitacion del personal, en materia de proteccion
de datos personales.

v’ Mecanismos para proteger el entorno fisico, instalaciones, equipos,
soportes o sistemas y datos.

v' Prevencion de riesgos por caso fortuito o causas de fuerza mayor.
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VI. EL PROGRAMA GENERAL DE CAPACITACION.

Se contempla programa que el Sujeto Obligado deberd capacitarse
cuando menos una vez al ano, con la intencidon de que todos los servidores
publicos puedan participar y atender temas de Ley General de Protecciéon
de Datos Personales en Posesion de Sujetos Obligados, Principios que
regulan el tratamiento de datos personales, deberes y obligaciones de los
sujetos responsables, Avisos de Privacidad (integral y simplificado) y Medidas
de seguridad orientadas a la proteccion, seguridad y confidencialidad en
el fratamiento de datos personales.

P

La correcta implementacion del Sistema y constante actualizacion ayuda a
mitigar los efectos de una vulneracion de datos personales, evita sanciones
a servidores publicos responsables en el fratamiento de los datos personales,
genera confianza de los titulares hacia el responsable del tratamiento,
permite una constante mejora.

VIl. ACTUALIZACION DEL DOCUMENTO DE
SEGURIDAD.

Dentro de los mecanismos se cuenta con el propdsito de tener una mejora
continua, actuar, planificar, verificar y hacer.

Es asi como el presente documento de seguridad se actualizard cuando
ocurran los siguientes eventos:

e |. Se produzcan modificaciones sustanciales al fratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

e |l. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

e |ll. Como resultado de un proceso de mejora para mitigar el impacto
de una vulneracién a la seguridad ocurrida, e

V. Implementacion de acciones correctivas y preventivas ante Unc-

neraciéon de seguridad.
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